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Verwaltung, Verkaufsteam, Produkt- und Qualitditsmanagement sowie technischer Support: Jeder Mitarbeiter konnte von
einem Tag auf den anderen fast alle seine taglichen Arbeiten von zu Hause aus zu erledigen. Wie war das mdglich? Durch
die Verwendung eines VPN-Systems, das es jeder Smart-Working-Arbeitsstation erlaubt, aus der Ferne sicher auf die
Ressourcen des Unternehmens zuzugreifen. Wahrend technische Teams die Build-Server, Codeverwaltungssysteme und
Testumgebungen erreichen, sind Verwaltungsprogramme und vollstandig digitalisierte Dokumentation durch Zwei-Faktor-
Authentifizierung verfiigbar.

Ausgehend von unseren Erfahrungen als Anbieter einer Cybersicherheitslosung, die iiber ein VPN-System fiir die sichere
Verbindung von Netzwerken, Benutzern und loT-Geraten verfiigt, mochten wir Kunden und Partnern einen Einblick in die
VPN-Technologie bieten, wie sie funktioniert und welche Vorteile ein solcher aktiver Dienst bietet.
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Was ist ein VPN?

Ein Virtual Private Network (VPN) ist eine direkte, sichere und stabile Verbin-
dung zwischen einem lokalen Netzwerk oder einer Arbeitsstation und einem
entfernten Netzwerk. Die Hauptgriinde fiir die Einfiihrung von VPNs sind
meistens der Schutz eigener Daten vor unerwiinschten Angriffen sowie die
Absicherung des Zugriffs die verfiigharen Ressourcen. Es handelt sich dabei um
einen Tunnel, d.h. eine auf direkte Punkt-zu-Punkt (Peer-to-Peer)-verschliisselte
Verbindung zwischen einer lokalen Ressource und einem entfernten Netzwerk,
meistens dem Hauptsitz des Unternehmens. Bei der lokalen Ressource kann es
sich um einen einzelnen Computer oder ein ganzes Netzwerk handeln - bei-

spielsweise das interne Netzwerk einer Zweigstelle. Diese Verbindung ermog-
licht es, dass die lokale Ressource praktisch Teil des entfernten Netzwerks ist,
so als ob sie sich physisch dort befinden wiirde.

Hauptmerkmale eines VPNs

Der Datenverkehr, der den VPN-Tunnel durchlauft, wird vor dem Eintritt automatisch verschliisselt und beim Austritt
entschliisselt, wodurch die Kommunikation zusatzlich geschiitzt wird. Die Verwendung von kryptographischen Verschliis-
selungsalgorithmen tragt daher dazu bei, die Geheimhaltung der zirkulierenden Informationen zu gewahrleisten, und genau
diese Eigenschaft verhindert das Abfangen des Verkehrs durch Dritte (Sniffing).

SchlieBlich spielt die Authentifizierung eine wichtige Rolle, um sicherzustellen, dass die Nutzer, die sich einloggen,
auch wirklich diejenigen sind, fiir die sie sich ausgeben. In seiner einfachsten Form wird einfach ein Passwort zur
Identifizierung des VPN-Tunnels angegeben, obwohl oft eine Benutzername/Passwort-Kombination zum Einsatz
kommt. Fortschrittlichere Technologien fallen unter die so genannte Multi-Faktor-Authentifizierung, bei der Benut-
zer mindestens zwei der folgenden Faktoren aufweisen miissen: Wissensfaktor (etwas, das nur der Benutzer kennt),
Besitzfaktor (etwas, das nur der Benutzer hat) und intrinsischer oder identifizierender Faktor (jemand, der nur der
Benutzer ist). Die Verkniipfung der Benutzername/Passwort-Kombination mit einem digitalen kryptographischen
Zertifikat ist ein Beispiel fiir die Zwei-Faktor-Authentifizierung und stellt bereits ein gutes Sicherheitsniveau dar, das
durch den Einsatz von Magnetkarten oder biometrischen Verfahren (Fingerabdruck- oder Netzhautscanner) erhoht
werden kann. Durch die Authentifizierung werden die mit Spoofing verbundenen Risiken minimiert. Die Summe
dieser Merkmale erlaubt es, den Datentransit gegen Zugriffs- und Erpressungsversuche zu verteidigen.

Die wichtigsten und einfachsten VPN-Verbindungsmodi sind zwei Szenarien: Entweder Host-zu-Netz, beispielsweise durch
einen AuBendienstmitarbeiter oder Netz-zu-Netz, etwa durch eine Niederlassung im Ausland.

Im Host-zu-Host Modus verbindet sich eine einzelne Workstation mit einem entfernten lokalen Netzwerk und verhalt sich so,
als befande sie sich physisch innerhalb dieses Netzwerks. Nach der Authentifizierung mit dem Remote-VPN-Server erhalt
die Arbeitsstation eine IP-Adresse des Netzwerks, mit dem sie sich verbindet, sowie Routing-Regeln fiir den Zugriff darauf.
Dies ist das klassische Homeoffice-Szenario: Ein Mitarbeiter des Unternehmens verbindet sich mit den vom Unternehmen
zur Verfiigung gestellten Ressourcen, ohne personlich in die Firma gehen zu miissen.

© 2020 Endian SRL. Anderungen vorbehalten. Endian und Endian Firewall sind Marken von Endian SRL. Alle anderen Marken und eingetragenen Marken sind
Eigentum der jeweiligen Inhaber.



endian Secure everyThing

VPN fiir Smart Working - Whitepaper

Im Netz-zu-Netz-Modus verbindet sich ein gesamtes lokales Netzwerk mit einem Remote-Netzwerk. In diesem Fall sind die beiden
Endpunkte des Tunnels in der Regel die Gateways/Router der beiden Netze: Damit kann der Datenverkehr, der an einem Ende
ankommt, korrekt vom Netzzugangspunkt, d.h. vom Gateway oder Router, weitergeleitet werden. Dies ist z.B. der Fall bei der
Verbindung von zwei oder mehr Niederlassungen eines Unternehmens, die in der Lage sein miissen, die gleichen Ressourcen auf
sichere und geschiitzte Weise gemeinsam zu nutzen: Intranet, Mailserver usw.

OpenVPN und IPsec: Die zwel wichtigsten
VPN-Verbindungsprotokolle

OpenVPN basiert auf der OpenSSL-Bibliothek und verwendet deren Algorithmen, um den Verkehr innerhalb des Tunnels

zu verschliisseln. IPsec, ein IETF-Standard, umfasst eine Gruppe von Kommunikationsprotokollen, die die Sicherheit des
Datenflusses innerhalb eines VPNs steigern soll. Als Erweiterung des IP-Protokolls arbeitet IPsec auf Ebene 3 des 0SI/
ISO-Standards und befasst sich mit dem Aufbau und der Authentifizierung des verschliisselten Kommunikationstunnels
zwischen dem lokalen und dem entfernten Netzwerk (Security Association genannt) sowie mit der Integritat, Herkunft und
Vertraulichkeit der {ibertragenen Daten. IPsec ist tatsachlich nur in der Lage, den Tunnel zu authentifizieren, nicht aber die
einzelnen Benutzer, die sich durch den Tunnel verbinden. Um die Sicherheit zu erhdhen, wird es haufig in Verbindung mit
anderen Protokollen zur Benutzeridentifizierung und -authentifizierung verwendet, wie beispielsweise L2TP und XAuth.

Die Vorteile von Open Source

VPN ist zweifellos die effizienteste Losung, um die sichere Dateniibertragung und einen sicheren Fernzugriff auf dieselben
Ressourcen sowohl technisch als auch wirtschaftlich zu erleichtern. Unter Open Source verstehen wir die Entwicklung von
Software, deren Quellcode jedem zur Verfiigung gestellt wird, um ihn einzusehen, zu tiberarbeiten und weiterzuverbreiten.
Die Autoren befiirworten die Verbreitung, die Kontrolle sowie Modifikationen durch die Community unabhangiger Program-
mierer. Open Source Software bietet viele interessante Vorteile, wie die Interoperabilitat und die Maglichkeit der Integration
mit anderen Systemen. AuBerdem ist Open Source unabhangig von der Business-Strategie eines einzelnen Anbieters. Und
nicht zuletzt kann kein Anbieter die Software fiir seine eigenen Zwecke und Interessen nutzen.
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