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Endian UTM Virtual

Sichert und schiitzt virtuelle Infrastruktur

Zones, VLANS and Bonding devices

endian|os

(¥ included

Die Endian UTM Virtual bringt die Endian0S-Netzwerksicherheitsplattform in jede Cloud oder (% Vereinheitlichen Sie Ihre Sicherheits-
virtualisierte Infrastruktur. Die einzigartige Skalierbarkeit fiir den Betrieb und die Absicherung plattform fiir physische, virtuelle und
von Netzwerken jeder GroBe macht Endian zur ersten Wahl fiir Cloud und Virtualisierung. Cloud-Netzwerke

Die Endian UTM-Familie wurde speziell fiir die Anforderungen von Unternehmen entwickelt
und bietet ein breites Spektrum modernster Sicherheitsfunktionen. Schiitzen Sie lhr Netz-

@ Flexibilitat zur Anpassung an individuelle
betriebliche Anforderungen

werk und Ihre Gaste vor Bedrohungen wie Phishing, Malware, Ransomware von vielem mehr. ¥ Effizienter Ressourceneinsatz
Ermaglichen Sie lhren Mitarbeitern per Remote-Zugriff von iiberall aus sicher zu arbeiten. 4 Enthilt virtuelle Toolsets fiir alle
Visualisieren und iiberwachen Sie alles so einfach wie nie zuvor. wichtigen Plattformen
Unterstiitzung fiir alle fiihrenden Hypervisor-Plattformen, einschlieBlich: (4 Hochverfiigbarkeit (unterstiitzt))
@ vmware Xen ‘ == Hyper-V J’\(KVM ‘

Kernelement des Endian-Okosystems ist das Endian0S. Dieses Betriebssystem setzt den Fokus auf Sicherheit und bildet die Basis der gesamten
Secure Digital Platform. Es bietet den kompletten Netzwerk-, Sicherheits- und Verbindungs-Stack in einer intuitiven und einfach zu bedienenden
Losung. Die Endian UTM, powered by Endian0S, ist als Hardware, Software oder virtuelle Losung erhiltlich.

Zero Trust Architektur
Mikrosegmentierung
Threat Management

Edge Computing

Sicheres mobiles Arbeiten

Sichere Web- & E-Mail-Kommunikation

Visualisierung und Uberwachung des
Netzwerks

Ermdglicht die Umsetzung fein abgestufter Zugriffs- und Autorisierungsrichtlinien zur Reduzierung der
Angriffsflache. Uberwachen und priifen Sie Zugriffsprotokolle zur Einhaltung von Compliance-Vorgaben.
Definition von Netzwerkzonen und Firewall-Richtlinien zum Schutz kritischer IT-Ressourcen und zur
Vernetzung verschiedener Segmente iiber sichere Verbindungen (NAT & VPN).

Mit unseren vielseitigen Sicherheitstools lassen sich komplexe Bedrohungen erkennen und Angriffe auf
das Unternehmensnetzwerk verhindern.

Das Management von Edge-Anwendungen vereinfacht die Softwareverteilung und ermdglicht den Soft-
wareeinsatz von Drittanbietern fiir Analysen, Uberwachung, Automatisierung und mehr. Fiir weitere Details scannen

Mit anwenderfreundlichen VPN- und Bring Your Own Device (BYOD)-Funktionen unterstiitzt und sichert das Sie bitte den QR-Code
Gerat alle Arbeitsumgebungen, einschlieBlich des mobilen Arbeitens.

Schiitzen Sie Ihre Mitarbeiter und bewahren Sie Ihr Unternehmensnetzwerk vor Bedrohungen wie Phishing,
Ransomware und anderer Malware. Mit der Einhaltung von Compliance-Richtlinien konnen Sie die Produk-
tivitadt maximieren und Ausfallzeiten reduzieren.

Mit Network Awareness sorgt Endian fiir Transparenz, um Bedrohungen zu erkennen und vor ihnen zu
schiitzen sowie Engpasse im Netzwerk oder unerwiinschte Aktivitat zu identifizieren.



endian

Endian UTM Virtual - Datasheet

Secure everyThing

Zur Installation bendtigt die Endian0S UTM eine dedizierte virtuelle Maschine mit mindestens 2 vCPUs.
Die nachstehende Tabelle enthalt einige empfohlene Hardware-Spezifikationen, aber beachten Sie, dass jedes

Netzwerk individuelle Anforderungen hat.

Architektur x86_64 Architektur x86_64 Architektur

Cores 2 cores 4 oder mehr cores

Speicher 4GB 8GB 32GB
Festplatte 32GB 256GB 1TB
Hypervisors @ wmware| (Y Jen ‘ == Hyper-v AKVM ‘

x86_64 Architektur

8 oder mehr cores

+ Die meisten gangigen Netzwerkschnittstellenkarten werden unterstiitzt, einschlieBlich Gigabit- und Glasfaser-NICs

Fiir Anwender, die eine Hardware-Losung wiinschen, bietet unser Portfolio die Modelle Endian Mini, Endian Mercury

und Endian Macro.

Das Endian UTM-Abonnement umfasst ein komplettes Servicepaket
zu einem einmaligen All-inclusive-Preis. Ein Abonnement bietet
erstklassige Software und Sicherheitsservices, die durch Support
auf hochstem Niveau unterstiitzt werden. Dariiber hinaus erhalten
Sie Endian Network, unsere zentralisierte Plattform fiir sicheren
Fernzugriff und -verwaltung.

Fiir jedes Produkt ist ein Abo erforderlich. Fiir die UTMs sind unter-
schiedliche Optionen verfiighar. Auf Basis der zu schiitzenden Gerate
finden Sie damit leicht die passende Losung fiir Ihr Netzwerk.

Devicebasierte

. . 1.000 = 2.500
Lizenzoptionen

10 - 25 50 100 150 200 = 250 = 500

Laufzeit 1 Jahr & 3 Jahre

Premium Security-
Abonnements

+ URL-Filter und -Datenbank*
+ SPAM-Erkennung*

+ Antivirus-Erkennung*

+ IPS-Signaturen

+ DNS-Malware-Erkennung

Endian technischer Support**

+ Erreichbarkeit 8*5 (siehe Offnungs-
zeiten des ortlichen Biiros)
+ Vorrangige Bearbeitung von Tickets

** Bezugnahme auf das Endian Support SLA

Endian Software

+ Security Updates

+ Firmware Updates & Erweiterung

+ Updates der Sicherheitssignaturen
+ Content-Filter URL Blacklist

Endian Network

« Zentralisierter Fernzugriff auf Gerate
+ Support und Lizenzmanagement

+powereo sy Bitdefender

© 2022 Endian SRL. Anderungen vorbehalten. Endian und Endian Firewall sind Marken von Endian SRL. Alle anderen Marken und eingetragenen Marken sind

Eigentum der jeweiligen Inhaber.



