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Endian Case Study - SFS Group

Endian und SFS:
IT-Security in der Fernwartung

Die Schweizer SFS Group, ein weltweit fiilhrendes Unternehmen fiir mechanische
Befestigungssysteme und Prazisionsformteile, nutzt Endian Connect fiir die
Fernwartung seiner Produktionsanlagen. Diese Industrie 4.0 Management-Losung
bietet SFS alle relevanten Funktionen iiber eine zentrale Plattform: Verteilung
granularer Zugriffsrechte, standardmaBige VPN-Absicherung der Remote-Kommu-
nikation sowie Schutz der Anlagen durch Industrie-Firewalls. Wichtig war fiir das
Unternehmen auch eine prazise Trennung zwischen Biiro- und Anlagenetzwerken
fiir mehr Sicherheit und Ubersichtlichkeit. Mit dem Einsatz von Endian Connect
konnte SFS die Reaktionszeit im Support deutlich verringern.
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Schon friih setzte SFS daher auf die Fernwartung seiner Produktionsanlagen iiber das Internet,
da sich Ausfall- und Wartungszeiten in der Produktion dadurch minimieren lassen. Bislang
nutzte SFS zur Fernwartung eine ISDN-Anbindung mit entsprechenden Modems. Die Umstel-
lung von ISDN-Anschliissen auf digitale IP-Verbindungen war der Anlass, zukiinftig die neueste
Industrie 4.0-Technologie des Security-Herstellers Endian einzusetzen, der eine ausbaufahige
Losung bietet.

Mandantenfahigkeit fiir individuelle Zugriffsrechte

Technisches Personal der Anlagenbauer sowie interne Servicetechniker haben bei SFS Zugriff
auf die Produktionsanlagen. Fiir die Fernwartung war deshalb eine Losung gefragt, mit deren
Hilfe verschiedenen Nutzern oder Nutzergruppen entsprechende Zugriffsrechte erteilt werden
konnen. Der Siidtiroler Security-Hersteller Endian liefert mit seiner Losung Endian Connect
eine Plattform, die genau diesen Anspruch erfiillt. Die Mandantenfahigkeit ist ein zentrales
Merkmal der Losung: Anwender erhalten nur Zugriff auf die Funktionen, die fiir sie relevant
sind und fiir die sie zuvor eine Zugangsberechtigung erhalten haben.

Greifen verschiedene Techniker- eigene und externe - auf die Anlagen zu, ist es wichtig, die
Zugriffshistorie zu protokollieren. Endian Connect speichert die historischen Log-Dateien und
bietet damit eine liickenlose Kontrolle aller Zugriffe.
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»Durch Pishing-Attacken
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anlagen.” oder andere Angriffe aus dem Internet. Erst kiirzlich hatten die Attacken der Verschliisse-
lungstroyaner Petya und WannaCry belegt, wie sehr Industrieunternehmen in den Fokus von
Robert Steiger, Cyberkriminellen geriickt sind. Die Endian Connect Plattform ist iiber UTM (Unified Threat
Projektleiter Business Management) abgesichert. Gleichzeitig schiitzt eine Verschliisselungstechnologie nach
Application & Security Industriestandard die Daten wahrend der Ubertragung, so dass Dritte sie weder kopieren noch
www.sfs.biz manipulieren kénnen.

Neben dem zentralen Management durch das Endian Switchboard und der VPN-Verschliis-
selung ist die Sicherung der Produktionsanlagen selbst ein wichtiger Punkt. SFS hat fiir
diesen Zweck die Anlagen mit einer Endian 4i-Appliance ausgestattet. Dabei handelt es sich
um industrielle Firewalls, die schadlichen Traffic filtern und den Datenfluss absichern. Die

Gerdte lassen sich in bestehende IT-Infrastrukturen einbinden. Verfiigt ein Unternehmen {iber
eigene Firewalls, so kann man die 4i Gerate auch dahinter integrieren. Die 4i-Gerate lassen
sich einfach mit dem zentralen Management-Tool verbinden und sorgen fiir eine reibungslose
Verwaltung der Gerate. Fiir SFS war mittels Endian 4i die Anbindung seiner Anlagen durch
Network Address Translation (NAT) an das Internet mdglich, da die Anlagen selbst {iber keine
offentliche IP-Adresse verfiigten.
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Mit dem Ziel, die Sicherheit und Ubersichtlichkeit in den Netzwerken weiter zu erhéhen, legte
Robert Steiger, Projektleiter Business Application & Security, groBen Wert auf eine Trennung
zwischen Biiro- und Anlagenetzwerken sowie den Lagerverwaltungssystemen. ,Durch Pishing-
Attacken konnen Biiro-Rechner mit Schadsoftware infiziert werden®, erklart er. ,Die Trennung
der Netzwerke verhindert ein Ubergreifen von Schadsoftware auf die Produktionsanlagen.”

Bei der Auswahl einer geeigneten Losung legte Robert Steiger Wert auf eine anwenderfreundliche
Bedienbarkeit. Unter allen Losungen, die fiir SFS in Frage kamen, konnte Endian die hdchste
Funktionsdichte bei einer gleichzeitig einfachen Handhabung aufweisen. “Das zentrale
Management-Tool Endian Switchboard eignet sich bestens fiir unsere Anspriiche, da sich
global alle Maschinen zentral steuern, sichern und warten lassen”, so Steiger.

Stand heute hat SFS acht Produktionsanlagen mit einem Endian 4i-Gerat ausgestattet. Die
Anlagen sind {iber die Standorte Deutschland, Frankreich, Tiirkei, Tschechien und China verteilt.
Eine Anbindung von zehn weiteren Anlagen ist bereits in Planung, denn auch fiir internationale
Strukturen bietet Endian die passende Losung: Verschiedene Produktionsanlagen mit
demselben Subnetz gehdren zu den haufigsten Herausforderungen in Industrienetzwerken.
Die Implementierung eines zentralen VPN Management-Tools ohne signifikante Eingriffe ist
damit praktisch unmdglich. Endian Connect ist die einzige Losung am Markt, mit der sich das
Routing-Problem einfach Idsen ldsst, um einen reibungslosen Betrieb sicherzustellen.

SFS ist ein weltweit fiihrendes Unternehmen fiir mechanische Befestigungssysteme und
Prazisionsformteile. Die SFS Group AG umfasst die drei Segmente Engineered Components,
Fastening Systems und Distribution & Logistics, welche die entsprechenden Geschaftsmodelle
reprasentieren. Im Segment Engineered Components agiert SFS als Entwicklungs- und
Herstellpartner fiir kundenspezifische Prazisionsformteile, Befestigungslosungen und Bau-
gruppen und tritt mit den vier Divisionen Automotive, Electronics, Industrial und Medical unter
den Marken SFS intec (Automotive und Industrial), Unisteel (Electronics) und Tegra Medical
(Medical) auf. Im Segment Fastening Systems, das sich aus den zwei Divisionen Construction
und Riveting zusammensetzt, entwickelt, produziert und vertreibt SFS anwendungsoptimierte,
mechanische Befestigungssysteme unter den Marken SFS intec (Construction) und GESIPA
(Riveting). Im Segment Distribution & Logistics ist SFS mit ihrer Marke SFS unimarket ein
fiihrender Partner fiir Befestiger, Werkzeuge, Beschldge sowie innovative Logistiklosungen in der
Schweiz. Die SFS Group ist weltweit in 25 Landern mit mehr als 70 Vertriebs- und Produktions-
standorten prasent und erwirtschaftete im Geschaftsjahr 2016 mit rund 9°000 Mitarbeitenden
(FTE) einen Umsatz von CHF 1.437 Milliarden.
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Endian ist ein fiihrender Security-Hersteller auf dem Gebiet Industrie 4.0. Erklartes Ziel ist es,
auf dem Markt fiir hochsichere Datenkommunikation technologische MaRstabe zu setzen.

Die Losung Endian Connect bietet alle Leistungsmerkmale, die fiir den nachhaltigen Schutz der
gesamten Informations- und Kommunikations-Infrastruktur eines Unternehmens erforderlich
sind. Benutzerfreundlichkeit und zentrales Management sind selbstverstandlich.

Uber 1,7 Millionen Community Anwender und iiber 50.000 Enterprise Installationen weltweit
vertrauen auf die Expertise von Endian. Alle Produkte sind standardmaBig als Software, Hard-
ware oder virtualisiert verfiigbar. Eine besondere Starke von Endian ist deren Integration in
kundenspezifische Umgebungen.
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