endian Secure everyThing

Container-Technologie hebt die
Edge-Cloud-Kombination auf ein neues Level

Durch den steigenden Vernetzungsgrad bei Maschinen und Anlagen entstehen standig wachsende Datenmengen, die als
Basis fiir innovative Geschaftsmodelle dienen konnen. Dafiir gilt es, die Daten zu sammeln und auszuwerten. Allerdings
ist es nicht sinnvoll, dafiir alle Daten an eine zentrale, {ibergeordnete loT-Plattform in der Cloud zu {ibertragen. Das wiirde
einerseits enorme Rechenkapazitaten erfordern und gleichzeitig eine Auswertung in Echtzeit unmoglich machen, da sich
durch die Ubertragung technisch bedingte Verzégerungen ergeben. Mit der wachsenden Datenmenge gewinnt deshalb das

Edge Computing zunehmend an Bedeutung.
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Sicheres Edge Computing

Edge Computing ermdglicht die Verarbeitung von Daten genau da, wo sie entstehen, also am ,Edge” bzw. am Rand des Netzwerks,
beispielsweise in einer bestimmten Maschine oder Produktionsanlage. Statt einer groRen Menge an Basisdaten werden nur noch
die erzielten Resultate an eine loT-Plattform {ibertragen. Fiir die Vorverarbeitung der Daten wird ein entsprechendes Edge Device
bendtigt, wie beispielsweise ein loT-Gateway. Hier ldsst sich einstellen, ob die Daten erst nach einer Auswertung vor Ort oder bei
Uber- oder Unterschreitung eines gewissen Grenzwertes an die loT-Plattform iibertragen werden sollen.

Eine wichtige Voraussetzung fiir datenbasierte Geschaftsmodelle ist, dass die Daten auf jeden Fall korrekt sind. Dafiir gilt es, die
Daten vor Diebstahl und Manipulation zu schiitzen und zwar wahrend der Verarbeitung und Speicherung im Edge Device sowie bei
der Ubertragung an die iibergeordnete loT-Plattform. Das loT-Gateway sollte deshalb mit einer Firewall ausgestattet sein und die
Daten bei der Ubertragung verschliisseln und zwar von Ende-zu-Ende. Auch die Speicherkapazitit eines loT-Gateways leistet einen
Beitrag zur Datensicherheit: Sollte fiir eine bestimmte Zeit die Ubertragung an die zentrale loT-Plattform iiber das Internet nicht
moglich sein, so kdnnen die Daten zwischenzeitlich lokal abgespeichert werden und stehen dann fiir eine Auswertung zu einem
spateren Zeitpunkt zur Verfiigung. Damit ist sichergestellt, dass die Analysen auf durchgangigen Datensatzen basieren.
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Container-Technologien fiir mehr Flexibilitat

Wenn die Daten am Rande eines Netzwerks, beispielsweise in einer lokalen Niederlassung, verarbeitet werden, so ist es sinnvoll,
auch die dazugehdrigen Geschaftsanwendungen dort zu betreiben. Der Einsatz von Container-Technologien, wie beispielsweise
Docker, macht die dezentrale Nutzung von Business-Anwendungen moglich und ist damit der nachste Schritt zu mehr Agilitat.

In einen Container lasst sich eine bestimmte Anwendung mit all ihren Abhangigkeiten zusammenfassen, ohne dabei ein
Betriebssystem zu enthalten. Die Unabhangigkeit von einem Betriebssystem bringt zwei wesentliche Vorteile mit sich:
Zum einem bendtigt ein Container weniger Rechenkapazitat als virtuelle Maschinen. Gleichzeitig ist er unabhangig von der
Anwendungsumgebung, denn er lasst sich mit dem jeweils vorhandenen Host-Betriebssystem ausfiihren. Sind in verteilten
Niederlassungen beispielsweise verschiedene Betriebssysteme installiert so lasst sich die Anwendung iiber Containerisie-
rung trotzdem in allen Filialen gleichermaRen einsetzen.
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Cloud und loT-Plattformen

Sobald Maschinen und Anlagen sicher vernetzt sind, lassen sich die Daten an die loT-Plattform {ibertragen. Die Plattformen

bieten die Moglichkeit, Daten aus mehreren Unternehmensstandorten zusammenfiihren und auswerten. Setzt man diese Daten

noch in Beziehung zu weiteren Faktoren, wie beispielsweise der AuBentemperatur, so sind Riickschliisse auf die optimalen

Betriebsbedingungen einer Maschine maglich.

Idealerweise funktioniert die Verbindung auch in die andere Richtung und kann auch hier wieder einen wesentlichen Beitrag

fiir mehr Sicherheit leisten: Uber die permanente Anbindung eines loT-Gateways an das Internet, beziehungsweise die Cloud,

ist ein Einspielen wichtiger Updates jederzeit mdglich. Fiir jede Art von Sicherheits-Software, wie beispielsweise ein Intrusion-

Prevention-System, sind regelmaBige Updates Voraussetzung dafiir, dass sie zuverldssig gegen Schadsoftware schiitzt.

Die richtige Mischung flr zukunftssichere Konzepte

Fiir die Datenverarbeitung im lloT setzt sich eine Mischung aus Edge und Cloud Computing zunehmend durch. Die Ergdnzung

von Container-Technologien hebt diese Kombination auf ein neues Level, denn sie ermdglicht die Ausfiihrung von Business-

Losungen am Ort der Datenerhebung bei gleichzeitiger Unabhangigkeit von der IT-Umgebung. Damit ist der Einsatz von

Container-Technologien der Schliissel zu mehr Agilitdt und die Basis fiir zukunftssichere Konzepte im Industrie 4.0-Umfeld.

Anatomie einer sicheren loT-Plattform

Edge Computing and Containers to run Custom Apps/Code

Dashboards and Data Visualization

Monitor

Management of Alerts and Rules

Metrics for IT and OT like S7, Modbus, OPCUA and SCADA

Centralized Management of profiles, Updates, Lifecycle

Remote Access, AAA, Segmentation, Encryption, IDS

Ethernet, WiFi, 3G, 4G, Serial

Custom

Customization Level

Standard
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