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Anatomie einer sicheren loT-Plattform
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Container und APIs zur Nutzung individueller §
Unternehmens-Software
Dashboards und Datenvisualisierung
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Zentrales Management von Nutzerprofilen,
Updates und Lifecycles

Remote Access, Segmentierung, AAA, Verschliisselung und IDS

Standard

Ethernet, WiFi, 3G, 4G, Seriell
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Um alles abzusichern muss alles verbunden sein. Deshalb unter-
stiitzen unsere Produkte verschiedene Formen der Internet- und
SCADA-Konnektivitat, einschlieBlich Ethernet, WiFi, 3G/4G, Seriell
(RS-232/485) und DI/DO (Digital Input/Digital Output). Fiir den
Einsatz in robusten Umgebungen sind unsere Produkte auch in
industrieller Ausfiihrung erhéltlich: Mit DIN-Schienenmontage,
Tischmontage, 24V DC-Netzeingang und mit Unterstiitzung fiir
hohe Temperaturen.

Die groBe Anzahl industrieller Gerate und die geografische Aus-
dehnung globaler Unternehmen erfordert Tools, mit denen sich
Bereitstellung und Verwaltung einfach gestalten lassen.

Die Endian Connect Platform bietet Ihnen mehrere Zero
Touch-Bereitstellungsoptionen, einschlieBlich Plug & Connect
und USB-Stick-Optionen, um Online- und Offline-Remote-
Standorte abzudecken.

Die industrielle Infrastruktur ist fiir die Kernbereiche des
Unternehmens von entscheidender Bedeutung und erfordert
ein HochstmaB an Verfiigbarkeit. Die Endian Connect Platform
bietet integrierte Monitoring-Funktionen zur Uberwachung und
schnellen Alarmierung bei jeder Art von Storung.

Container revolutionieren die IT-Welt mit dem Konzept, Anwen-

dungen in ein portables und hochverfiigbares System zu packen.

Die neue Endian Connect Platform und das Endian 4i Edge X
Gateway unterstiitzen nun die Installation und Verwaltung von
Containern am Edge des industriellen Netzwerks.

Sicherheit ist der Schliissel zu einer erfolgreichen Digitalen
Transformation und Endian ist seit iiber 15 Jahren fiihrend in der
Entwicklung benutzerfreundlicher Sicherheitsprodukte. Die Endian
Connect Platform kombiniert sicheren Fernzugriff mit einer umfas-
senden Benutzer-/Gerateberechtigungsverwaltung. Die Endian 4i
Edge-Gerate bieten leistungsstarke Netzwerksicherheit einschlief-
lich Netzwerksegmentierung, vollstandiger Firewall-Steuerung,
Deep-Packet-IPS/IDS-System und Layer-7-Filterfunktionen.

Das Sammeln von Daten aus ihren loT-Gerdten verschafft
Unternehmen eine vollig neue Sichtweise auf diese Daten:
Echtzeit-Dienstleistungen werden dadurch ermdglicht und iiber
eine Produkt-Feedback-Schleife lasst sich die Produktentwick-
lung beschleunigen und optimieren. 4i Edge-Gerate fungieren
dabei als Sammler von SCADA-Daten unter Verwendung gangiger
Protokolle wie Modbus (TCP/RTU, OPCUA und Siemens S7).

Sobald Sie alle Ihre Industriedaten aggregiert haben, besteht der
nachste Schritt darin, diese Daten zu analysieren. Damit lassen
sich Muster und Anomalien identifizieren, die helfen konnen,
Fehler vorherzusagen und Storungen zu losen, bevor sie zu
groBeren Problemen werden. Die Connect Platform stellt dafiir
Dashboards mit vollstandig anpassharen Schnittstellen bereit.
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Industrial Edge Computing wird Realitat
Industrielles Edge Computing ermoglicht es Unternehmen, Anwendungen am entfernten
Standorten, beispielsweise Fabriken oder Niederlassungen, sicher zu betreiben.
Dadurch entstehen eine Reihe von Vorteilen:

Geringe Latenzzeiten bei der Datenerhebung und - analyse
Erhohte Datensicherheit im lokalen Netzwerk

Geringere Bandbreite und damit reduzierte Kosten
Verbesserte Leistung und Effizienz

Cloud-Konnektivitat fiir Speicherung und Analyse

Das neue Produkt 4i Edge X ist die industrielle Sicherheitsvorrich- stellen kdnnen. Indem Sie Anwendungen und Daten naher zusam-
tung, die Anwendungen (Container) am Rand des industriellen menbringen, miissen weniger Daten {iber das Internet libertragen
Netzwerks ausfiihren kann. Das bedeutet, dass Sie lhre Unterneh- werden. Damit verringern Sie das Volumen der Dateniibertragung
mens- oder Industrieanwendungen zentral und dezentral bereit- und erhdhen die Sicherheit.

MES ERP Custom Dev MES ERP Custom Dev

Internet

Remote Site
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Secure Digital Platform - fiir die Verbindung von IT & OT
Die Grenzen zwischen Automation und IT iiberwinden. Die Endian Secure Digital Platform
vereint beide Welten in einer kompletten Losung.

Branchenfiihrende IT-Sicherheitsfunktionen
Zentralisierte Verwaltung von Geraten
On-Premises fiir Security und Datenschutz

Bekannte IT-Tools und Protokolle

Wir haben unsere Losung so entwickelt, dass Sie sie ganz einfach

als lhre eigene verwenden konnen: Integrieren Sie Ihr Logo und lhre
Unternehmensinformationen in die OEM-Version. (White Label) Damit
konnen Sie die Losung als lhr eigenes Premium-Produkt und/oder
-Dienstleistung anbieten und lhre loT-Marktprasenz ausbauen.
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Endian Connect Platform verfiigt {iber offene API-Schnittstel-
len. Damit erhélt Ihr Unternehmen die erforderliche Flexibilitat,
um Daten von der Plattform in ihre internen Anwendungen
und/oder Dienste zu integrieren. Das kann enorme Chancen
bieten, sowohl jetzt als auch in der Zukunft.

Umfassende OT-Netzwerksicherheit
Zentraler Fernzugriff & Dashboards
Vollstandige OT-Datensicherheit und Datenschutz

Einfache Tools fiir den 0T-Zugang und die Nutzung
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Endian bietet Security, Fernzugriff, Uberwachung, Edge Computing und
Analytik in einer einzigen Losung. Die integrierte Analytik umfasst die
SCADA-Datenerfassung von den Edge-Geriten sowie die sichere Uber-
tragung und Speicherung auf der zentralen Plattform. Dariiber hinaus
kénnen Sie unbegrenzte Dashboard-Visualisierungen erstellen, um den
Nutzern jederzeit die Daten zur Verfiigung zu stellen, die sie brauchen.




endian Secure everyThing

www.endian.com

Die Live-Landkarten und das Dashboard visualisieren Netzwerke
einfach und iibersichtlich. In Echtzeit behalten Anwender alle
Standorte und Nutzeraktivitaten im Blick.

Live Map: Alle Standorte auf Detailansichten und Links fiir den Such- und Filteroption fiir die
einen Blick schnellen Fernzugriff Detailansicht einzelner Standorte
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Individuelle Dashboards erleichtern die Uberwachung
und Analyse von Daten aus verteilten Standorten.
Kundenspezifisches Branding ist moglich.

Uberwachung des Maschinenzu- Individuelle Darstellung der Daten Individuelles Branding des
stands in Echtzeit Dashboards mit Logo
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Endian 41 Edge X

Edge Computing - Zukunft industrieller Sicherheit

6
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Der 4i Edge X ist das bisher leistungsstarkste Endian 4i Gerat e cow IIT3
und unterstiitzt die Edge Computing Technologie mittels

Docker. Damit konnen Sie Unternehmens- oder Industrieanwen-
dungen an jeden entfernten Standort liefern und diese lokal
betreiben. Das spart Bandbreite und verringert Latenzzeiten.
Durch die geringere Dateniibertragungsrate iiber das Internet 2 3 2, &, o

|4sst sich die Datensicherheit zusatzlich erhéhen. - .‘...m. T '.'

Endian 4i Edge X passt in fast jede Umgebung und Netzwerk
dank Ethernet, 4G oder sogar Wifi (als Uplink).

* 0 bis +60 Grad Betriebstemperatur  + Maschinenbau

Firewall Durchsatz 3 Ghit/s
+ 3 Gigabit Ethernet Ports ¢ Produktion
« Support fiir 4G Module (intern) « Infrastruktur VPN Durchsatz 250 Mbit/s
* WiFi Client (Uplink) * Medizintechnik IPS Durchsatz 300 Mbit/s
+ Einfacher und sicherer VPN-Zugang + Kommunikation )

Parallele Sessions 300,000

* Edge Computing available

*Maximaler Durchsatz, gemessen unter idealen Testbedingungen und unter Verwendung mehrerer Datenstrome iiber mehrere Anschliisse.
Die tatsachliche Leistung kann je nach Netzwerkbedingungen und aktivierten Diensten variieren.
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Endian 4i Edge 515

Robusteste Industrie-Losung

Die Endian 4i Edge 515 bringt ein noch nie dagewesenes Niveau
an Hardwareleistung und Features in das Marktsegment der
Industrie VPN Router. All das vereint mit dem benutzerfreund-
lichsten Webinterface das derzeit erhéltlich ist, machen dieses

0

Edge 515

POWER 2

Produkt perfekt fiir nahezu jeden industriellen Einsatzzweck.

Die 4i Edge 515 funktioniert in Umgebungen mit extremen
Temperaturen und ist ideal fiir die Industriebereiche Maschi-
nenbau, Infrastruktur, Fertigungswesen, Gesundheitswesen
und Kommunikation.

Firewall Durchsatz 120 Mbit/s + -20 bis +70°C Betriebstemperatur + Maschinenbau
« Einfacher und sicherer VPN-Zugang + Produktion

VPN Durchsatz 30 Mbit/s * 3G Module (optional) * Infrastruktur

IPS Durchsatz 20 Mbit/s * Dual Power Input 24V DC + Medizintechnik
* 4G Ready « Kommunikation

*Maximaler Durchsatz, gemessen unter idealen Testbedingungen und unter Verwendung mehrerer Datenstrome iiber mehrere Anschliisse.
Die tatsachliche Leistung kann je nach Netzwerkbedingungen und aktivierten Diensten variieren.



endian Secure everyThing

www.endian.com

Eine Losung fiir alle Branchen
Hochste Sicherheit, Effizienzsteigerung und Funktionen fiir neue Geschaftsmodelle
unsere Losung bietet alles fiir alle Branchen.

a2 Gateway/Endian
n

Endpoint
HMI

SCADA / Windows

Die Digitale Transformation stellt Maschinen- und Gerateher- @ j

steller vor viele Herausforderungen: Weltweit verteilte Stand-

orte mit unterschiedlichen Geraten und Geratetypen gilt es zu //

verbinden und abzusichern. r V
o

7
g /ﬁ Y
“ Die intelligente Fabrik, Smart Factory, bietet enorme Chancen.
¢A Allerdings bringt sie gleichzeitig neue Risiken ins Unternehmen,
L'° ﬁ/ die Aufmerksamkeit fordern: Betroffen sind weltweit verteilte

Produktionsstandorte ebenso wie die Effizienz und Sicherheit
‘I der einzelnen Produktionslinie.

Der Schutz kritischer Infrastrukturen ist Voraussetzung fiir die
wirtschaftliche Sicherheit und schiitzt zugleich alle, die diese
Infrastruktur nutzen. Die Aktivierung von Fernzugriff und Fern-
iiberwachung kann einen wertvollen Beitrag zum Schutz kritischer
Infrastrukturen leisten, wenn sie mit umfassenden Sicherheits-
malnahmen und groRter Sorgfalt implementiert wird.
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Endian Kunden

Tausende von Unternehmen in iiber 50 Landern vertrauen auf Endian, um ihre Netzwerke und
sensiblen Daten zu schiitzen. Hier sind einige unserer zufriedenen Kunden:
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CATERPILLAR

Caterpillar Energy Solutions ist einer der
international fiihrenden Anbieter fiir de-
zentrale Energieversorgungslosungen. Die
gasbetriebenen Stromaggregate der Marke
Cat sind in der ganzen Welt etabliert und
sichern die Stromversorgung beispielswei-
se an Orten ohne Netzanbindung.

Seinen Kunden bietet Caterpillar Energy
Solutions eine kompetente Betreuung iiber
den gesamten Produktlebenszyklus. Beim
Support macht der Maschinenbauer keine
Kompromisse er bietet seinen Kunden
Maschinendiagnosen sowie ldsungsorien-
tierte Beratung in Echtzeit

557, UNIVERSITA
DEGLI STUDI
s DI UDINE

hic sunt futura

J.A. Becker & Sohne

Uber 120 Jahre Erfahrung in den Berei-
chen Kompressor- und Hebetechnik: Das
Unternehmen J.A. Becker & Sohne mit
Sitz in Erlenbach bei Heilbronn wurde
1897 gegriindet und hat sich im Laufe
seiner Firmengeschichte zum inter-
national renommierten Hersteller von
Kompressoren im Mittel- und Hoch-
druckbereich entwickelt. Das Proof of
Concept-Kit (POC-Kit) von Endian bildet
das Fundament fiir den Weg des Traditi-
onsunternehmens in die Digitalisierung.

Business
Services

werfen

= iea

Die Hera-Gruppe ist eines der groBten
Versorgungsunternehmen Italiens und
entstand im Jahre 2002 durch die Zusam-
menfiihrung von elf kommunalen Versor-
gungsunternehmen in der Emiglia-Romana.
Als landesweit erste Kooperation dieser

Art agiert die Hera-Gruppe heute in den Be-
reichen Umwelt (Abfallwirtschaft), Wasser
(Leitungen, Abwasser und Reinigung) und
Energie (Strom, Gasverteilung und -verkauf,
Energiedienstleistungen). Die 6ffentliche
Beleuchtung sowie die Telekommunikation
gehoren ebenso zum Leistungsportfolio der
Hera-Gruppe.



Komponenten von Endian Connect Platform

Field / Support Maschineneinstellungen
Mitarbeiter

Switchboard amazon

IT Mitarbeiter Administration
loT Cloud

i endian

Automation Mitarbeiter Zugriff auf Daten OEM Maschinen
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Uber uns

endian

Endian ist ein fiihrender Security-Hersteller auf dem Gebiet von Industrie 4.0. Wir haben eine beachtliche Erfolgsbilanz in der Bereitstellung
innovativer Sicherheitsldsungen sowie ein strategisches Engagement fiir die Bediirfnisse von Industriekunden. Wir bieten integrierte
Software- und Hardware-Losungen, die die effektive Sicherheit maximieren. Endian Connect fiir das industrielle loT hilft Kunden, ihre

Unternehmen mit Best-in-Class-Sicherheit und minimalen Betriebskosten zu schiitzen. Secure EveryThing.

Wollen Sie mehr erfahren? Kontaktieren Sie uns unter: www.endian.com




