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Offentliche Versorgung: Endian sichert
kritische Infrastrukturen der Hera-Gruppe

Die Hera-Gruppe ist eines der groBten Versorgungsunternehmen Italiens und entstand im Jahre
2002 durch die Zusammenfiihrung von elf kommunalen Versorgungsunternehmen in der Emiglia-
Romana. Als landesweit erste Kooperation dieser Art agiert die Hera-Gruppe heute in den Berei-
chen Umwelt (Abfallwirtschaft), Wasser (Leitungen, Abwasser und Reinigung) und Energie (Strom,
Gasverteilung und -verkauf, Energiedienstleistungen). Die offentliche Beleuchtung sowie die
Telekommunikation gehdren ebenso zum Leistungsportfolio der Hera-Gruppe. Das Tatigkeitsspek-
trum wird stiandig weiterentwickelt und deckt die Bediirfnisse von 4,4 Millionen Biirgern in iiber
350 Gemeinden der Emilia-Romagna, Friaul-Julisch Venetien, Marken, Toskana und Venetien.

Das technologische Herzstiick des Versorgungsunternehmens ist HERAtech. Fiir das gesamte
Angebotsspektrum der Hera-Gruppe verwaltet HERAtech alle Arbeiten, die Kunden anfordern,
wie beispielsweise Anschliisse, technische Gutachten oder ErschlieBungsarbeiten.

Zusatzlich iibernimmt HERAtech die Planung sowie den Bau von Anlagen und Netzwerken und
betreut hochspezialisierte technische Aktivitaten wie die Anlagenfernbedienung, das techni-
sche Call Center zur Verwaltung von Notfalldiensten sowie die Analyselabors fiir Trinkwasser,
Abwasser und Abfall.
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Die 4i Edge 515 funktioniert
in Umgebungen mit extremen
Temperaturen und ist ideal fiir
die Industriebereiche Maschi-
nenbau, Infrastruktur, Ferti-
gungswesen, Gesundheitswe-
sen und Kommunikation.

Die Live-Landkarten und

das Dashboard visualisieren
Netzwerke einfach und iiber-
sichtlich. In Echtzeit behalten
Anwender alle Standorte und
Nutzeraktivitaten im Blick.
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Fiir eine optimale Uberwachung seiner Anlagen wollte die Hera-Gruppe zwei Ziele erreichen: Als
erstes sollte die Verwaltung aller Lieferantenzugriffe auf Anlagen und Gerate moglich sein, was ein
umfassendes System fiir Berechtigungsmanagement erforderte. Das zweite Ziel war die liickenlose
Uberwachung des Netzwerks, das sich iiber alle Regionen erstreckt, in denen die Hera-Gruppe ihre
Services anbietet. Fiir diesen Zweck sollten alle Verbindungen im Netzwerk gescannt werden, um
eventuell unbefugte Gerate oder Eingriffe aufzuspiiren. Die Kontrollaktivitdten sollten in mehreren
Rechenzentren erfolgen. Dabei handelt es sich um die Orte, an denen sich die gesamte kritische
Infrastruktur befindet.

Endian entwickelte das Projekt in Zusammenarbeit mit der Fluids Remote Control Division. Die Projekt-
ausstattung besteht aus der Endian Connect Platform. Diese umfasst das zentrale Management-Tool
Endian Switchboard sowie die Industrie-Gateways von Endian, in diesem Fall das Endian 4i Edge 313
und 515. Zur Netzwerkiiberwachung sind die Industrie-Gateways in den Rechenzentren der neun Dist-
rikte installiert und jeweils mit dem zentralen Switchboard verbunden. Zur besseren Visualisierung des
weit verzweigten Netzwerks zeigt eine geografische Karte auf einem zentralen Dashboard alle Zentren
und Zahlerwerkzeuge an. Neben der Auflistung aller verbundenen IPs oder Mac-Adressen ist auch ein
Scannen und Uberpriifen von unregelmaBigen und nicht autorisierten Verbindungen méglich.

Uber die Endian Connect App, einem VPN-Client, diirfen Lieferanten auf Anlagen und Maschinen zugrei-
fen. Dabei erfolgen alle Zugriffe verschliisselt und damit abgesichert. Je nach Gateway oder verwalteter
Anlage erhalten die Lieferanten granulare Berechtigungen fiir den Zugriff auf bestimmte Hosts. Wer auf
welche Anwendungen und Maschinen zugreifen darf, lasst sich ganz einfach zentral {iber das Endian
Switchboard regeln, das iiber ein ausgefeiltes Berechtigungs- und Benutzermanagement verfiigt.

Das Projekt startete mit einem Proof-of-Concept-Kit (PoC). Endian bietet das PoC-Kit an, damit
Unternehmen die Moglichkeiten der Losung in ihrer eigenen Umgebung testen und verifizieren
konnen. Nach der Testphase wurde das Projekt weiter ausgebaut und entwickelte sich sofort
erfolgreich, wie die Mitglieder des Teams der Fluids Remote Control Unit wie gerne bekunden: ,Die
Endian-Technologie unterstiitzt unsere Strategien zur Verbesserung der Netzwerkiiberwachung.
Die Endian Connect Platform ist eine ausgezeichnete Komplettldsung zur Verwaltung aller Zugriffs-
berechtigungen auf samtliche Geréte, die an das LAN unserer Werke angeschlossen sind. Und das
komplette Projekt ist zudem im vollstandigen Einklang mit unseren Unternehmensrichtlinien.”

Zu den beliebtesten Features des Switchboards zahlt fiir HERAtech unter anderem das zentrale
System zur Uberwachung des Netzwerkverkehrs: Obwohl fiir den taglichen Betrieb externe Mitar-
beiter die Ressourcen des Rechenzentrums per Fernzugriff erreichen miissen, handelt es sich um
kritische Anlagen und der Zugriff darauf muss abgesichert sein. Dank der Endian-Losung kann
HERAtech jede unbefugte Nutzung in Echtzeit erkennen: Die Fernverbindung ist fiir verifizierte
Profile moglich, wahrend die gesamte Umgebung kontrolliert und sicher bleibt.
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Endian ist ein fiihrender Security-Hersteller auf dem Gebiet Industrie 4.0. Erklartes Ziel des Unter-
nehmens ist es, auf dem Markt fiir hochsichere Datenkommunikation technologische MaBstabe zu
setzen. Das Unternehmen mit Sitz in Eppan, Siidtirol, wurde 2003 von CEO Raphael Vallazza und
einem Team erfahrener Netzwerkspezialisten und Sicherheitsexperten gegriindet. Die Produktpa-
lette reicht von Sicherheitslosungen fiir SMBs iiber Hotspot Management bis hin zu Losungen fiir
industrielle Produktionsanlagen. Neben den Enterprise-Produkten bietet Endian eine frei nutzbare
Community Edition an, die mit mittlerweile 2,2 Millionen Downloads zu den popularsten Open
Source UTMs gehort.

Hera ist heute eines der groBten Versorgungsunternehmen Italiens und arbeitet hauptsachlich in
den Bereichen Umwelt (Abfallwirtschaft), Wasser (Leitungen, Abwasser und Reinigung) und Energie
(Strom, Gasverteilung und -verkauf, Energiedienstleistungen). Fast 9.000 Mitarbeiter decken den
Bedarf von 4,4 Millionen Biirgern in {iber 350 Gemeinden in der Emilia-Romagna, Friaul-Julisch
Venetien, Marken, Toskana und Venetien.

HERAtech ist das Unternehmen, das die von den Kunden angeforderten Arbeiten (Anschliisse, tech-
nische Gutachten, Urbanisierung usw.) fiir alle von der Hera-Gruppe verwalteten Netzdienstleistun-
gen (Gas, Strom, Fernwarme, Wasserversorgung, Kanalisation) verwaltet. Fiir die Hera-Gruppe und

Dritte tibernimmt HERAtech neben hochspezialisierten technischen Aktivitaten wie der Anlagen-
fernbedienung und dem technischen Call Center fiir den Notfalldienst auch Analyselaboratorien fiir
Trinkwasser, Abwasser und Abfall sowie die Planung und den Bau von Anlagen und Netzwerken.

www.gruppohera.it
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