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Essere in regola col GDPR.

General
Data
Protection
Regulation

General Data Protection Regulation: cos'eé In breve

Il GDPR & un regolamento europeo che, a partire dal 25 Maggio 2018, governera il trattamento dei dati da parte delle
aziende, definendo specifiche responsabilita.

A chi sirivolge

Il GDPR si rivolge a tutte quelle Aziende o Enti che raccolgono dati personali di cittadini europei. Si rivolge anche a societa,
aziende, imprese ed enti con sede legale fuori dall'UE che trattano dati personali di residenti nell'Unione Europea, anche su
server e database collocati al di fuori del territorio UE.

Cosa si Intende per “dati personali™?

Secondo la Commissione Europea “i dati personali sono qualunque informazione relativa a un individuo, collegata alla sua vita
sia privata, sia professionale o pubblica. Puo riguardare qualunque cosa: nomi, foto, indirizzi email, dettagli bancari, interventi
su siti web e social network, informazioni mediche o indirizzi IP di computer.”
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Cosa cambia rispetto a prima?

+ Diritti pit ampi e precisi per gli utenti, che prevedono:
+ Consenso Esplicito: ogni utente ha il diritto di essere informato in modo chiaro e comprensibile su quali
dati vengono raccolti e come vengono salvati e usati. Inoltre deve essere possibile e semplice revocare il
consenso, cosi come lo é darlo.
+ Diritto di modifica del dato da parte dell'utente
« Diritto di accesso al dato senza costi da parte dell'utente
« Diritto alla cancellazione e all'oblio

* Impossibilita di trasferire i dati al di fuori dello Spazio Economico Europeo, senza consenso esplicito, a meno
che ricorrano specifiche condizioni.

* Obbligo di notifica di violazione del dato: entro 72 ore dalla scoperta della violazione devono obbligatoriamente
essere informati gli utenti proprietari del dato violato.

* La nuova figura del Responsabile della Protezione dei Dati (Data Protection Officer): tutti gli enti pubblici,
nonché le aziende che gestiscono un database di grandi dimensioni, devono nominare una figura responsabile
della protezione dei dati (che puo essere interno o esterno all'azienda).

* Analisi dei rischi specifici: & necessario verificare il livello di pericolosita (incidenza del rischio) del trattamento
e I'adeguatezza delle misure di prevenzione, secondo il principio dell’accountability (il titolare valuta i rischi e
decide le misure di sicurezza da implementare con maggiore discrezionalita e autonomia rispetto al passato, ma
poi deve rispondere ed essere in grado di rendere conto delle proprie scelte se sorgono criticita).

* Sanzioni: la violazione della norma prevede sanzioni fino a 20 milioni di euro o il 4% del fatturato dell’azienda

* Proporzionalita degli adempimenti, che ora sono piil modulati per adattarsi alla dimensione del titolare e alla
pericolosita del trattamento.
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Come Endian pu0 alutarti ad essere In regola:
prevenire, proteggere, controllare

Nel testo del GDPR si richiede esplicitamente di adottare le migliori tecnologie sul mercato per la difesa della propria rete.

E quindi necessario adottare soluzioni che proteggano i dati fin dalla loro trasmissione, che rendano consapevoli gli ammi-
nistratori di rete dei potenziali rischi, e che reagiscano in tempo reale alle minacce. La feature-suite di Endian @ completa
ed include tutti gli strumenti per permetterti di prevenire, proteggere e controllare.

Endian include in tutti i suoi prodotti sistemi avanzati di criptazione
del dato in trasmissione, con diversi layer di gestione semplificati,
che permettono l'organizzazione di utenti e oggetti in rete in modo

<

facile, riducendo al minimo il rischio di errore umano.

Per avere sotto controllo quello che accade nella propria rete, come
richiesto dal GDPR, la prima regola & poter sapere chi ha accesso alle
diverse risorse, e poter identificare quando vi ha acceduto.

Grazie a Endian Connect Platform, autorizzi e revochi permessi in
modo granulare con semplicita, anche in reti estese globalmente.

Sai che cosa sta accadendo in questo momento nella tua rete? Sei a

conoscenza di quali applicazioni usano i tuoi utenti? Se cosi non fosse,

la produttivita della tua azienda potrebbe essere a rischio, e non it oo
rispetteresti le nuove regole indicate dal GDPR. La nostra soluzione

ti permette di avere il controllo in tempo reale del traffico sul tuo

network, su una dashboard intuitiva, ed archiviare lo storico dei dati.
Completa il pacchetto un'ampia reportistica web, email, security e
molto altro, configurabile secondo i parametri scelti.

Grazie al pacchetto Advanced Content Security, oggi incluso di default

in tutti i sistemi Endian, proteggi i tuoi collaboratori da minacce web

e mail come virus, malware, phishing e spam, sfruttando la potenza

zero-day del cloud con motori assai performanti. Intrusion Prevention

System e deep-packet inspection, prevengono attacchi di hacker e /
malintenzionati; il filtro dei contenuti, con pit di 140 milioni di URL in

continuo aggiornamento completa il set delle migliori tecnologie sul

mercato per una cybersecurity a 360 gradi.
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La protezione e il monitoraggio devono essere estesi anche ai tuoi
ospiti o collaboratori esterni, per rispettare il GDPR.

Offri navigazione ai tuoi visitatori, senza compromettere la sicurezza
della tua rete, decidendo in modo puntuale autorizzazioni e limitazioni.

Le soluzione Endian UTM ti offrono la gestione dell'accesso guest,
permettendoti di creare regole e applicare filtri per i tuoi ospiti, su
una rete dedicata e fisicamente separata.

Grazie alla presenza di capienti dispositivi di memoria su tutte le appliance
Endian, sara possibile archiviare localmente log di navigazione, traffico
e anagrafiche utenti; inoltre, sfruttando memorie esterne, il backup
potra essere ulteriormente protetto da criptazione.

Il database sara quindi sempre al sicuro, all'interno della tua infrastruttura,

e disponibile alla consultazione in caso di necessita o controlli da

parte delle Autorita.

Endian UTM Network Security Solutions

Le appliance di sicurezza Endian sono prodotti completi e semplici da usare. Nessun modulo va aggiunto per garantire la
massima protezione alla tua rete. E per offrirti ancora di piu, la soluzione integra un potente servizio Hotspot. | gateway
Endian sono disponibili su piattaforma hardware, software e virtual

Trasforma il tuo hardware in
una appliance UTM Endian
completa di tutte le feature di

Rendi sicure le tue reti virtuali
e l'infrastruttura IT in pochi
secondi. Supporto garantito

Una gamma completa di appa-
rati UTM concepiti per integrarsi
perfettamente nell'infrastrut-

tura esistente. Ideali per gestire
qualsiasi necessita in ambito
security e perfetti per ambienti
di qualsiasi dimensione.

per le piattaforme di virtualiz-
zazione pil diffuse (VMware,
Xen/XenServer, Hyper-V, KVM).

sicurezza. Accresci o riduci le
risorse dedicate in base alle tue
necessita e in totale autonomia.
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