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Eine sichere Plattform für die Industrie 4.0 besteht aus mehreren Elementen, die aufeinan-
der aufbauen und sich gegenseitig ergänzen. Durch das Zusammenspiel aller Teile ergibt 
sich eine komplette Lösung, die Funktionalität und IT-Sicherheit in einem bietet. 
Rund um die Digitalisierung von Industrieunternehmen hat sich mittlerweile ein Produktangebot entwickelt, das beinahe 
unüberschaubare Ausmaße zu haben scheint. Und dennoch: Es gibt keine einzige Lösung am Markt, die ein analoges 
Unternehmen mit einem Streich in ein digitales verwandelt. Bevor Unternehmen Daten aus ihren Maschinen gewinnen 
und diese in digitale Geschäftsmodelle umsetzen können, müssen sie einen mehrstufigen Prozess durchlaufen. Richtig 
umgesetzt, leistet jeder Schritt in diesem Prozess einen unverzichtbaren Beitrag zur IT-Sicherheit, der wichtigsten Vor-
aussetzung für die erfolgreiche Digitalisierung.
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Schritt 1

Sichern

Konnektivität - Maschinen anschließen und verbinden
Heterogene Maschinenparks sind in Industrieunternehmen eher die Regel als die Ausnahme. Aufgrund der langen Laufzei-
ten stehen in Produktionsunternehmen oftmals Maschinen mit Internetanschluss neben Anlagen ohne jede Konnektivität. 
Außerdem sind die Anlagen oftmals auch in Umgebungen ohne durchgängige Internetanbindung untergebracht. In solchen 
Szenarien eignen sich Industrial IoT-Gateways (IIoT-Gateways) am besten, um Maschinen und Anlagen sicher mit dem Inter-
net zu verbinden. 

Damit die IIoT-Gateways unterschiedliche Generationen von Maschinen sicher vernetzten können, müssen sie mit einer 
Vielzahl an Konnektivitätsoptionen ausgestattet sein. Serielle Schnittstellen für die Standards RS232, RS422 und RS485 
sind idealerweise ebenso vorhanden wie beispielsweise Ethernet, Wifi, 3G oder 4G. 

Sicherheit – Remote Zugriff, Segmentierung und Verschlüsselung
Die Auswahl des richtigen IIoT-Gateways legt den Grundstein für die Sicherung von Infrastruktur und Daten. Idealerweise 
kommen nur IIoT-Gateways zum Einsatz, die über mehrere aufeinander abgestimmte Sicherheitsfunktionen verfügen, wie 
beispielsweise Firewall, Anti-Virensoftware oder Intrusion Detection Systeme (IDS).
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Die Segmentierung von Netzwerken ist ein ganz wesentlicher Schritt hin zu mehr IT-Sicherheit in digitalisierten Unter-
nehmen. Mit der Unterteilung eines Netzwerks in mehrere Segmente lässt sich verhindern, dass sich Schadsoftware 
problemlos von einer Maschine auf die nächste ausbreitet. Die ganzheitliche Betrachtung eines Netzwerks und seiner 
Kontaktpunkte innerhalb und außerhalb des Unternehmens bildet dabei die Basis für eine effiziente Netzwerksegmen-
tierung. Im Anschluss gilt es, Netzwerkbereiche mit vergleichbarem Schutzbedarf zu definieren und mithilfe der IIoT-
Gateways voneinander abzutrennen. 

Damit Anwender ihre gesamte Infrastruktur verwalten und überwachen können, sollten die IIoT-Gateways einen Remote-
Zugriff auf die Maschinen zulassen. Falls bei einer Maschine ein Fehler auftritt, kann ihn ein Techniker per Fernzugriff 
beurteilen und gegebenenfalls beheben. 

Orchestrierung – Zentrales Management von Updates, Nutzerprofilen und Lifecycles 

Ein zentrales Management spielt eine Schlüsselrolle im Konzept einer sicheren digitalen Plattform. Quer über das gesam-
te Unternehmen lassen sich damit Nutzerprofile und entsprechende Berechtigungen vergeben. Sollte beispielsweise ein 
Mitarbeiter in eine andere Niederlassung wechseln oder kündigen, so lassen sich mit nur wenigen Klicks seine Berechti-
gungen ändern oder löschen. 

Außerdem bietet ein zentrales Management die Möglichkeit, notwendige Updates für die Sicherheitssoftware schnell und 
effektiv einspielen. Damit bleiben die IT-Sicherheitsfunktionen in den IIoT-Gateways jederzeit aktuell, um langfristig wirk-
sam gegen Cyber-Attacken und Schadsoftware zu schützen. Nicht nur für die Sicherheit, auch für effizientes Arbeiten 
ist ein zentrales Management ein wesentlicher Faktor: Konfigurationseinstellungen für die IIoT-Gateways können damit 
einfach auf andere Gateways übertragen werden. Das verkürzt die Zeitspanne für größere Installationen ganz wesentlich. 
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Überwachen

Datenerhebung - Unterschiedliche Maschinensprachen beherrschen 
Sobald Maschinen und Anlagen sicher vernetzt sind, lassen sich Daten aus den Maschinen erheben. Dabei fungieren die 
IIoT-Gateways als Kollektor von SCADA-Daten. Aufgrund der Heterogenität von Maschinenparks müssen die Gateways 
mit den unterschiedlichsten Maschinensprachen zurechtkommen, wie beispielsweise S7, Modbus und OPCUA. Sind die 
Daten aus den Maschinen ausgelesen, so erfolgt die Übertragung an eine zentrale Plattform, um sie zu speichern und zu 
analysieren. 

Monitoring – Maschinenzustände überwachen 
Für einen durchgängigen Produktionsbetrieb ohne Ausfälle gilt es, die Verfügbarkeit der industriellen Infrastruktur zu si-
chern. Deshalb sollte eine zentrale Plattform mit integrierten Monitoring-Funktionen ausgestattet sein und über die Mög-
lichkeit einer Alarmierung bei Störungen verfügen. Damit können Unternehmen sofort auf potentielle Probleme reagieren. 
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Analyse

Analytik - Predictive Maintenance 
Sobald alle Daten an einem zentralen Punkt zusammenlaufen, sind Analysen und Auswertungen möglich. Mithilfe von Dash-
boards lassen sich komplexe Datenverläufe einfach visualisieren. Muster und Anomalien werden damit erkennbar und können 
helfen, Fehler vorherzusagen und Produktprobleme zu lösen, bevor sie zu größeren Störungen führen.

Durch diese Form der vorausschauenden Wartung, auch Predictive Maintenance genannt, entstehen Produktionsunternehmen 
entscheidende Vorteile: Ausfallzeiten lassen sich darüber minimieren und die gesamte Produktivität und Effizienz steigern. 

Computing – Vorteile des Edge Computing  
Die vernetzte Infrastruktur und die Datenanalyse bilden jetzt die Basis für Lösungen, mit der sich alle Vorteile der Indus-
trie 4.0 nutzen lassen. Je mehr Infrastruktur verbunden ist, desto mehr Bedeutung bekommt das Edge-Computing. Der 
Begriff Edge-Computing bezeichnet dabei eine Technologie, die die Datenverarbeitung am Rand des Netzwerks ermöglicht. 
Dadurch lässt sich Bandbreite einsparen und die Echtzeitfähigkeit in der Datenauswertung und -analyse verbessern, da Edge 
Computing die technisch bedingten Latenzzeiten bei der Übertragung über das Internet verringert oder gänzlich beseitigt. 
Zusätzlich steigt die Datensicherheit einfach durch die Tatsache, dass viel weniger Daten über das Internet übertragen 
werden. Umgekehrt können Unternehmen Anwendungen und kritische Dienste an den Netzwerkrand verlagern und sie damit 
näher an die Maschinen und Nutzer heranrücken, die sie tatsächlich nutzen.


