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INDUSTRIA 4.0 IN 7 PASSI

La guida per la trasformazione digitale
del tuo business



Connettività - Collegare i macchinari tra loro
Per proteggere ogni cosa, devi connetterti a ogni 
cosa. I nostri prodotti supportano molteplici forme di 
connettività Internet e SCADA tra cui Ethernet, WiFi, 
3G / 4G, seriale (RS-232/485) e Digital Input/Digital 
Output. Sono inoltre disponibili in fattori di forma 
industriale con montaggio su guida DIN, integrati 
con ingresso di alimentazione 24 V DC e protetti per 
l’utilizzo ad alte temperature.
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•	 Endian Industrial IoT Security Gateways  
Un robusto router VPN industriale con supporto 
per le temperature estreme e possibilità di 
modem 3G/4G integrato. 

•	 Endian UTM Gateways 
Un UTM hardware con feature set completo, 
oppure appliance software e virtual
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Anatomia di una piattaforma digitale sicura
La struttura di una Digital Platform sicura per l’Industria 4.0 prevede diverse compo-
nenti che lavorano insieme formando un’unica soluzione. Questa guida descrive le 7 

componenti più importanti.



Orchestration - Gestione centralizzata di profili utente, 
aggiornamenti e cicli
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•	 Endian Management Center 
Gestisci centralmente i tuoi sistemi Endian. 
Diminuisci i tempi di amministrazione e 
ottimizzi preziose risorse del tuo staff grazie 
ad uno strumento unico e trasversale So
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Sicurezza - Accesso remoto, segmentazione e crittografia
La sicurezza è l’elemento chiave per una trasformazione IoT 
digitale. Endian è leader nella creazione di prodotti per la 
sicurezza da oltre 15 anni. Connect Platform unisce accesso 
remoto sicuro e completo alla gestione delle autorizzazioni 
utente/dispositivo. I dispositivi 4i Edge offrono un potente 
sistema di sicurezza di rete che comprende servizi quali seg-
mentazione del network, controllo firewall completo, sistema 
ispezione pacchetti IPS/IDS e filtri layer-7.

Dato il numero di dispositivi industriali e la portata 
geografica delle aziende globali, si rendono necessari 
strumenti per l’implementazione e la gestione semplifi-
cata degli stessi dispositivi. La Connect Platform di 
Endian offre diverse opzioni di deployment Zero-Touch, 
tra cui Plug & Connect e opzioni con chiavetta USB per 
coprire siti remoti online e offline.

•	 Endian Switchboard 
Connetti in modo sicuro la tua forza lavoro 
ai sistemi sul campo per accedere ad infor-
mazioni, monitorare lo stato dei macchinari, 
fornire servizi remoti avanzati e molto altro.So
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Monitoraggio - osservare gli stati delle macchine
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•	 Endian Connect Platform 
Endian Connect Platform è lo strumento 
chiave per connettere utenti e dispositivi di 
ogni genere, mentre al contempo permette 
di archviare log, monitorare ed analizzare 
piccole o grandi quantità di dati generati 
dall’infrastruttura.
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Raccolta dati - Supporto dei diversi protocolli di comunicazione
La raccolta dati dai tuoi dispositivi IoT permette alle 
aziende di visualizzare i dati in modo innovativo con 
servizi in tempo reale (supporto, gestione, ecc.) e crea un 
ciclo di feedback del prodotto per consentirne uno svilup-
po più rapido e migliorato.I dispositivi 4i Edge funzionano 
da collector di dati SCADA attraverso l’uso di protocolli 
comuni come Modbus (TCP/RTU), OPCUA e Siemens S7.

Le infrastrutture industriali sono fondamentali per 
le principali operazioni di business e richiedono 
massimi livelli di disponibilità. La Connect Platform 
offre funzionalità di monitoraggio integrate per visua-
lizzare, monitorare e inviare avvisi virtuali per ogni 
evenienza, dando la possibilità alle aziende di reagire 
istantaneamente di fronte a potenziali problemi.

•	 Endian Industrial IoT Security Gateways 
La serie 4i Edge si distingue per i livelli di 
performance e le funzionalità hardware senza 
precedenti, per l’Industrial Internet Security e 
per il mercato di router industriali VPN.So
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Computing - I vantaggi dell’Edge
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•	 Endian 4i Edge X 
Il nuovo prodotto 4i Edge X è l’unico dispo-
sitivo di sicurezza industriale in grado di 
eseguire applicazioni (container) su rete edge 
industriale. So
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Dati analizzati - Manutenzione predittiva
Una volta aggregati tutti i dati industriali, il passaggio 
successivo è analizzarli per identificare pattern ed 
eventuali anomalie che potranno aiutare a predire 
eventuali guasti e a risolvere i problemi prima che si 
trasformino in una minaccia di portata maggiore per i 
tuoi prodotti. La Connect Platform offre dashboard con 
interfacce totalmente personalizzabili per mostrare 
agli utenti i dati che desiderano visualizzare.

I container stanno rivoluzionando il mondo dell’IT in 
quanto si basano sull’idea di raccogliere le applica-
zioni in un unico sistema portatile ad alta disponibi-
lità. La nuova Connect Platform e il prodotto Endian 
4i Edge X supporteranno l’installazione e la gestione 
di container in rete industriale edge.

•	 Endian Connect Platform 
Endian Connect Platform è lo strumento 
chiave per connettere utenti e dispositivi di 
ogni genere, mentre al contempo permette 
di archviare log, monitorare ed analizzare 
piccole o grandi quantità di dati generati 
dall’infrastruttura.
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 Bassa latenza per raccolta e analisi dei dati  
 Maggior sicurezza del dato nella rete locale
 Ottimizzazione della banda e risparmio sui costi
 Miglioramento di performance ed efficienza
 Connettività Cloud per storage e analisi

Industrial Edge Computing
La tecnologia che consente alle aziende l’esecuzione della applicazioni e il processo 
dei dati nella zona periferica della rete (Edge). Ciò comporta una serie di vantaggi: 

App nella Edge 
Il nuovo prodotto 4i Edge X è l’unico dispositivo di 
sicurezza industriale in grado di eseguire applica-
zioni (container) su rete edge industriale. In questo 
modo è possibile offrire applicazioni aziendali 
o industriali in modo centralizzato e distribuito. 
Accostando applicazioni e dati, si può ridurre la 
trasmissione di dati inviati su Internet, aumentando 
il livello di sicurezza.

La piattaforma digitale sicura per colmare il gap tra IT & OT
La nostra piattaforma è l’unica che unisce la migliore tecnologia IT 

con la più semplice usabilità OT così da creare una soluzione completa

Personalizzabile 
La nostra soluzione è stata studiata affinché le tue 
soluzioni OEM (senza etichetta) possano essere 
personalizzate caricando il logo e le informazioni 
della tua azienda. Ciò significa che puoi offrire la 
soluzione come prodotto o come servizio premium 
per migliorare notevolmente la tua presenza sul 
mercato IoT.

Dati analizzati integrati 
Utilizza questa soluzione unica per offrire sicurezza, 
accesso remoto, monitoraggio, edge computing e analisi 
dati. I dati integrati includono la raccolta dati SCADA 
da dispositivi Edge, la trasmissione e l’archiviazione 
sicura sul lato centrale. Inoltre, puoi creare dashboard di 
visualizzazione senza limiti, per permettere agli utenti di 
ottenere i dati di cui hanno bisogno.

API aperta 
La Connect Platform è l’unica nel settore a offrire 
un’API aperta per dare alle aziende la flessibilità 
necessaria a integrare i dati dalla piattaforma alle 
app, o ai servizi in-house. In questo modo, si genera 
un valore eccezionale in termini di opportunità 
attuali e future.



Edge Computing Available

Gateway di sicurezza IoT industriali
La serie 4i Edge si distingue per i livelli di performance e le funzionalità hardware senza 

precedenti nell’Industrial Internet Security e nel mercato dei router industriali VPN.

Endian 4i Edge X 

La più potente appliance della gamma Endian 4i supporta 
la tecnologia Docker per l’Edge Computing. Questo significa 
che puoi eseguire le tue applicazioni enterprise o industrial 
in locale, presso siti distribuiti, riducendo il consumo di 
banda e la latenza delle applicazioni.

Prevede innumerevoli opzioni tra cui Ethernet, 4G e Wifi 
Client (come uplink). Estremamente versatile per i più svariati 
mercati verticali.

•	 Temperatura di funzionamento: da 0°C a +60°C
•	 3 Porte Gigabit Ethernet
•	 Compatibile con modulo 4G (interno)
•	 Client WiFi (Uplink)
•	 Accesso VPN semplice e sicuro
•	 Edge Computing/Docker
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Il futuro dell’ Industrial Security e dell’ Edge Computing



Endian 4i Edge 515
La più robusta soluzione industriale

Endian 4i Edge 515 si presenta sul mercato dei router industriali 
VPN con una gamma incredibile di funzionalità che ne garanti-
scono gli altissimi livelli di performance. Il tutto a disposizione 
dell’utente tramite una interfaccia web estremamente intuitiva e 
semplice da usare. 

4i Edge 515 trova il suo impiego ideale in ambienti critici e 
con temperature estreme. La soluzione giusta per i settori del 
machine building, manifatturiero, infrastrutture, medicale e 
delle comunicazioni.

•	 Temperatura da 0 a +60°C
•	 Accesso VPN semplice e sicuro
•	 3G Module (optional)
•	 2 Ethernet ports
•	 Power input 24V DC
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Endian 4i Edge 112 
L’appliance desktop compatta e performante

La soluzione desktop per ambienti industriali, potente e sca-
labile. Tutte le funzionalità incluse nel prodotto consentono 
di raggiungere in maniera efficiente e sicura i siti remoti.

Endian 4i Edge 112 è la soluzione ideale per le infrastrutture, 
l’industria medicale e il settore delle comunicazioni. Una 
interfaccia web estremamente intuitiva facilita l’impiego 
del prodotto in qualsiasi circostanza. Disponibile anche in 
versione DIN rail e wall mount.

•	 Temperatura da -20°C a +70°C
•	 Accesso VPN semplice e sicuro
•	 3G Module (optional)
•	 Dual power input 24V DC
•	 4G Ready
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Utilizzato con successo da Sfida Perché endian

Fornire accesso remoto sicuro 
a macchinari per costruzione e 
produzione

Gestione di ruoli e permessi per utenti 
e gruppi attraverso Endian Connect 
Switchboard.

Eseguire diagnostica da remoto e 
lanciare aggiornamenti software 
su motori a gas per la produzione 
distribuita di energia.

Endian 4i Edge installata direttamente 
sull’endpoint  per erogazione di servizi 
remoti. Endian Connect Switchboard per 
il controllo degli accessi sulla base di 
ruoli e permessi.

Connettere in modo protetto 
macchinari per analisi mediche, 
posizionati all’interno di ospedali 
e laboratori in segmenti di reti 
spesso insicure, e realizzare su 
di essi monitoraggio remoto e 
maintenance predittiva.

Endian 4i Edge collegata ad ogni mac-
chinario senza oneri di installazione e 
training per il personale on-site. Manage-
ment remoto e monitoraggio centralizza-
to via Endian Connect Switchboard.
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